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Übersicht

Haupthemen (Fokus auf Tangram - Headend):

1. Cybersicherheit

2. Bitrate Streaming

3. Redundanz

4. Verschlüsselung

WISI Kopfstellenkonzept:

• Tangram Plattform Übersicht
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1. Cybersicherheit:
Übersicht

Cybersicherheit in der Netztechnik:

• NIS2-Richtlinie stärkt die Cybersicherheit kritischer 
Sektoren durch Risikomanagement und 
Meldepflichten

• Cyber Resilience Act (CRA) legt neue Regeln für 
Cybersicherheitsstandards für alle vernetzten 
Produkte und Software fest, einschließlich einer 
Sorgfaltspflicht für Hersteller, automatischer Updates 
und Support während der gesamten Lebensdauer 
des Produkts zu gewährleisten
(die vollständige Gültigkeit wird ab Dezember 2027 
erwartet)

https://www.google.com/search?client=firefox-b-d&channel=entpr&cs=0&sca_esv=4a27859b0637b078&q=NIS2-Richtlinie&sa=X&ved=2ahUKEwiU3N7Llb-PAxU-1QIHHXXGLjcQxccNegQIAhAB&mstk=AUtExfCLll-cJqWefu6KCufWvfLWkzZg4uOC0SIx2EQ_Pn-0o72dWcnUv0CmKQdZgIoI_hZGASmvDuNgk-2x6e_AmYLOQD7GDtJBSnmU72nqwgbqFmeLFxohehvrKOTnX6BxTOU&csui=3
https://www.google.com/search?client=firefox-b-d&channel=entpr&cs=0&sca_esv=4a27859b0637b078&q=NIS2-Richtlinie&sa=X&ved=2ahUKEwiU3N7Llb-PAxU-1QIHHXXGLjcQxccNegQIAhAB&mstk=AUtExfCLll-cJqWefu6KCufWvfLWkzZg4uOC0SIx2EQ_Pn-0o72dWcnUv0CmKQdZgIoI_hZGASmvDuNgk-2x6e_AmYLOQD7GDtJBSnmU72nqwgbqFmeLFxohehvrKOTnX6BxTOU&csui=3
https://www.google.com/search?client=firefox-b-d&channel=entpr&cs=0&sca_esv=4a27859b0637b078&q=NIS2-Richtlinie&sa=X&ved=2ahUKEwiU3N7Llb-PAxU-1QIHHXXGLjcQxccNegQIAhAB&mstk=AUtExfCLll-cJqWefu6KCufWvfLWkzZg4uOC0SIx2EQ_Pn-0o72dWcnUv0CmKQdZgIoI_hZGASmvDuNgk-2x6e_AmYLOQD7GDtJBSnmU72nqwgbqFmeLFxohehvrKOTnX6BxTOU&csui=3
https://www.google.com/search?client=firefox-b-d&channel=entpr&cs=0&sca_esv=4a27859b0637b078&q=NIS2-Richtlinie&sa=X&ved=2ahUKEwiU3N7Llb-PAxU-1QIHHXXGLjcQxccNegQIAhAB&mstk=AUtExfCLll-cJqWefu6KCufWvfLWkzZg4uOC0SIx2EQ_Pn-0o72dWcnUv0CmKQdZgIoI_hZGASmvDuNgk-2x6e_AmYLOQD7GDtJBSnmU72nqwgbqFmeLFxohehvrKOTnX6BxTOU&csui=3
https://www.google.com/search?client=firefox-b-d&channel=entpr&cs=0&sca_esv=4a27859b0637b078&q=Cyber+Resilience+Act+%28CRA%29&sa=X&ved=2ahUKEwiU3N7Llb-PAxU-1QIHHXXGLjcQxccNegQIAhAC&mstk=AUtExfCLll-cJqWefu6KCufWvfLWkzZg4uOC0SIx2EQ_Pn-0o72dWcnUv0CmKQdZgIoI_hZGASmvDuNgk-2x6e_AmYLOQD7GDtJBSnmU72nqwgbqFmeLFxohehvrKOTnX6BxTOU&csui=3
https://www.google.com/search?client=firefox-b-d&channel=entpr&cs=0&sca_esv=4a27859b0637b078&q=Cyber+Resilience+Act+%28CRA%29&sa=X&ved=2ahUKEwiU3N7Llb-PAxU-1QIHHXXGLjcQxccNegQIAhAC&mstk=AUtExfCLll-cJqWefu6KCufWvfLWkzZg4uOC0SIx2EQ_Pn-0o72dWcnUv0CmKQdZgIoI_hZGASmvDuNgk-2x6e_AmYLOQD7GDtJBSnmU72nqwgbqFmeLFxohehvrKOTnX6BxTOU&csui=3
https://www.google.com/search?client=firefox-b-d&channel=entpr&cs=0&sca_esv=4a27859b0637b078&q=Cyber+Resilience+Act+%28CRA%29&sa=X&ved=2ahUKEwiU3N7Llb-PAxU-1QIHHXXGLjcQxccNegQIAhAC&mstk=AUtExfCLll-cJqWefu6KCufWvfLWkzZg4uOC0SIx2EQ_Pn-0o72dWcnUv0CmKQdZgIoI_hZGASmvDuNgk-2x6e_AmYLOQD7GDtJBSnmU72nqwgbqFmeLFxohehvrKOTnX6BxTOU&csui=3
https://www.google.com/search?client=firefox-b-d&channel=entpr&cs=0&sca_esv=4a27859b0637b078&q=Cyber+Resilience+Act+%28CRA%29&sa=X&ved=2ahUKEwiU3N7Llb-PAxU-1QIHHXXGLjcQxccNegQIAhAC&mstk=AUtExfCLll-cJqWefu6KCufWvfLWkzZg4uOC0SIx2EQ_Pn-0o72dWcnUv0CmKQdZgIoI_hZGASmvDuNgk-2x6e_AmYLOQD7GDtJBSnmU72nqwgbqFmeLFxohehvrKOTnX6BxTOU&csui=3
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1. Cybersicherheit:
Allgemeine Umsetzung durch WISI

Sicherheit beim Design von:

• Sicherheit von Anfang an im Fokus unserer 
(neuen) Produkte

• Firmware / Update signiert und verschlüsselt
• Unique Passwörter pro Gerät ab Werk
• Sicherheitsupdates über den gesamten 

Supportzeitraum 

Sicherheits-Boot/Update:

• Implementierung TPM-Modul
(Trusted Platform Module 2.0)

• Nur von WISI bereitgestellte Firmware kann 
aufgespielt werden!
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1. Cybersicherheit:
Technische Umsetzung 1-2 

Betriebssystem / OS (speziell angepasst)

• Angepasst an den Projektbedarf
• Optimiert zur Unterstützung nur der nötigen 

Schnittstellen und Protokolle
• Entfernung von ungenutzten Paketen zur 

Reduzierung der möglichen Schwachstellen / 
Einfallstore

• Verwendung von LTS (Long Term Support) 
Paketen 
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1. Cybersicherheit:
Technische Umsetzung 2-2 

Neben der bisherigen zyklischen Erneuerung unserer 
Softwarepakete/Bibliotheken werden wir künftig die 
folgenden Bereiche verstärkt ausbauen:

• Automatisierte Überwachung aller 
Softwareprojekte/Pakete auf bekannte 
Vulnarabilities (Schwachstellen) während der 
Entwicklungs-/Produktlebenszeit. 

• Penetrationstest gegen unsere Geräte um 
weiter Schwachstellen / Einfallstore zu finden, 
die aktiv genutzt werden könnten, um die 
Sicherheit weiter zu erhöhen.

Überwachung FW auf 
Paketebene

Überwachung GT auf 
Produktebene

Neue FW
Update Kunde

WISI GT
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2. Bitrate Streaming
Tangram-Inca IP Video Plattform

▪ MPEG-2, MPEG-4, HEVC

▪ Transrating zur Bitratenanpassung

▪ Runterskalierung HD zu SD

▪ Multibitratenprofile für ABR

▪ Optional als Ausgang HLS / DASH

▪ Demultiplexing

▪ IP Ausgänge

▪ Proben für die Überwachung

Quellensignale Ausgangsignale

High density Transcoding

• Hardware Transcoder zwischen
MPEG-2, MPEG-4, HEVC für lineares
IPTV

• Transcoding zu multiplen Bitraten-
Profilen für ABR Applikationen

• Geringe Leistungsaufnahme

IP Video Streaming

• MPEG-DASH Empfang

• Widevine und Verimatrix
Entschlüsselung

• SRT Senden oder Empfangen

• MPEG-DASH und HLS am Ausgang

Key Features:
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3. Redundanz
Tangram Modul - Redundanz

Key Features
Modul 2 Modul 3Modul 1

Traffic Manager

Modul 5 Modul 6Modul 4

1+1 Redundanz

Jedes Primärmodul verfügt über ein aktives Backup-Modul.

Traffic Manager speichert alle Konfigurationen und steuert die 

Backup-Umschaltung.

Modul 2 Modul 3Modul 1

Traffic Manager

Modul 5

Modul 6

Modul 4
N+1 Redundanz

Ein aktives Backup-Modul für N Primärmodule

Traffic Manager speichert alle Konfigurationen 

und steuert die Backup-Umschaltung
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3. Tangram als Edge Headend
Höhere Verfügbarkeit für Services mit Eingangs-Redundanz

IP Eingangs-Redundanz

Jedes Modul kann mit bis zu drei Backup-IP-Eingängen konfiguriert werden.

Verschiedene Umschaltkriterien stehen zur Verfügung, z. B. Bitratenschwelle oder 

Serviceschwelle.

Option mit „aktiver Überwachung“

IP input 1
239.10.1.1

Module x

IP input 2
239.20.1.1

IP input 3
239.30.1.1

IP input 4
239.40.1.1

Output
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4. Ver-/Entschlüsselung
Tangram Video Plattform

Video Plattform mit hoher Dichte
→ maximales Preis-Leistungsverhältnis

TANGRAM

4 CI Einschübe pro Modul

CAM Watchdog 

Unterstützung aller relevanten CA Systeme 
und CAMs

SPTS- / MPTS-Streaming (CBR oder VBR)

Remultiplexing von MPTS zu SPTS Verteilung

FEC Unterstützung am Ausgang

SRT Übertragung für bis zu 4 Services

SRT Empfang für bis zu 4 Services
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Tangram Plattform Konzept
Übersicht Anwendungen

Hospitality Solution

Universal functional Headend

IP to X Edge Modulator

Regional & Residential Headend

DVB – IP Gateway

Master & Backup Heaend
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Tangram Plattform
Übersicht verfügbarer Module

GT31W

DVB-Gateway

GT2000 / GT2100 / 2300 / 5100

Universal Edge

GT22W

Edge FM

GT23W

Edge QAM GT24W

Edge COFDM GT26

Edge ISDB-T

GT42W

Decryption

GT01W 

Chassis

GT34

DVB-S/S2(x) Gateway
GT41W

IP Processing

GT32W

ASI - IP

GT35

HDMI Encoder GT36

SDI Encoder
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Tangram Anwendungen

DVB – IP Gateway

Master & Backup Headend

- Empfang von DVB-S/S2/S2X/C/T/T2/ISDB-T

- Bis zu 96 Transponder in 1HE Chassis

- Entschlüsselung von BISS1,BISS2 and BISS2-CA

- Verschlüsselung mit BISS1/2, DVB-CSA, AES

- Multiplexing Funktion

- UDP/RTP/RTP+FEC Unicast, Multicast

- Direkter SRT Ausgang (INCA mit High Density)

- Digital Modulator (bis zu 48 Kanäle)

- Re-Multiplexing von Kanälen/MPTS

- Flexible Kanalzuweisungen

- 256 IP Eingänge (512 x mit GTESTRX)

- Bis zu 100 SRT Eingangsverbindungen

- 500 Mbps SRT Bandbreite

- DVB-CSA Simulcrypt geplant für Q3/25

Edge QAM

Ultra High Density Modulator

GT2300

- Modulare Flexibiltät für Hotels oder 
Krankenhäuser

- Eingänge für SRT, ABR, UDP/RTP

- Entschlüsselung mit LYNK, PRO:IDIOM, 
Vsecure

- Remultiplex von Kanälen / MPTS

- Ausgänge IP, DVB-C/T, Analog

- HDMI/SDI Enkoder zur Einspeisung
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Vielen Dank!
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